Ваша безопасность – в Ваших руках!
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Уважаемые держатели карточек ОАО «Белагропромбанк»! 

В связи с активностью мошенников напоминаем:

Под видом работников банка вам могут звонить мошенники! Банк не будет звонить в мессенджеры и с иностранных номеров (которые начинаются не на «+375»). Работники банка никогда не запрашивают у клиентов коды и пароли доступа, номера банковских карточек. В случае, если вас просят сообщить код из смс-сообщения для проведения или отмены какой-либо операции – это мошеннические действия!

  Помните: ни в коем случае нельзя сообщать кому-либо коды из смс–сообщений, реквизиты банковской платежной карточки, пароли и коды доступа, паспортные данные и другую конфиденциальную информацию!

Кроме того, для получения ваших персональных данных мошенники могут предоставлять ссылки на поддельные сайты Банка и Интернет-Банкинга, а полученную информацию использовать для вывода денежных средств.

Если сомневаетесь, действительно ли вам звонят из банка, спросите имя и должность сотрудника, положите трубку и позвоните на общий номер банка, попросив соединить с этим же человеком.

Не переходите по Интернет-ссылкам, полученным от неизвестных лиц! 

Обращаем ваше внимание, что адреса официального сайта Банка и Интернет-Банкинга в сети: www.belapb.by и www.ibank.belapb.by. Поддельные же ссылки зачастую содержат в себе домен второго уровня (к примеру, ibank.belapb.erip24.by).

В случае, если мошенникам все же удалось получить сведения о реквизитах вашей карточки, для предупреждения кражи средств Вам необходимо как можно скорее заблокировать карточку! Это можно сделать круглосуточно с помощью звонка в Службу сервиса клиентов ОАО «Банковский процессинговый центр» по номеру +375 (17) 299-25-25 или самостоятельно в Интернет-банкинге / Мобильном приложении.

В случае обнаружения подозрительных операций с использованием вашей платежной карточки позвоните на короткий номер Контакт-центра банка 136 или по указанным номерам:

	+375 (17) 218 57 77;
+375 (29) 198 57 77 (A1);
+375 (29) 888 57 77 (МТС);
+375 (25) 999 57 77 (Life:)
	Время работы Контакт-центра:
рабочие дни – 8.00-20.00;
выходные и праздничные дни – 
8.00-18.00.



Памятка
как минимизировать риск совершения хищения
 средств с Вашего счета

В соответствии с Правилами пользования карточкой не допускается сообщать другим лицам конфиденциальную информацию: 
- реквизиты банковской карточки - информация, размещённая на Вашей банковской платежной карточке (далее - карточка) на обеих сторонах: номер, срок действия, имя держателя, трехзначный код на обороте (CVC2/CVV2-код); 
- данные для входа в систему «Интернет-банкинг» (логин, пароль, данные карты кодов или данные SMS-сообщения, если вход осуществляется по одноразовому паролю); 
- данные для регистрации приложения М-банкинг (код активации приложения, код SMS-банкинга, пароль 3-D Secure или код привязки карточки, направляемый SMS-сообщением, номер своего мобильного телефона);
- уникальный пароль платежных сервисов (Apple Pay, Samsung Pay и др.), любые направляемые Банком одноразовые SMS – коды, сеансовые одноразовые пароли и пр.
В целях своевременного выявления и пресечения несанкционированных операций путем блокировки карточки рекомендуется подключить услугу SMS-оповещение, позволяющую получать информацию об операциях с карточкой в режиме реального времени.
Держатель карточки обязан хранить свой ПИН-код в безопасном и недоступном для других лиц месте. Запрещается хранить ПИН-код и карточку вместе, указывать ПИН-код на карточке, передавать ПИН-код по электронной почте, по телефону или факсу, указывать ПИН-код при проведении платежей в сети Интернет, а также сообщать его другим лицам (в том числе работникам банка или представителям правоохранительных органов).
В случае утери карты, или разглашения ее данных, необходимо незамедлительно обратиться в банк для ее блокировки, позвонив в Контакт-центр по номеру 147 или по телефону круглосуточной службы сервиса клиентов ОАО «Банковский процессинговый центр» по номеру: 
(017) 299 25 26
Если ваш аккаунт в социальных сетях был взломан, то оповестите об этом подписчиков вашей страницы и смените пароль.
Используйте только официальные ресурсы и аккаунты «Беларусбанка»:
https://belarusbank.by/
https://vk.com/asb.belarusbank
https://www.facebook.com/asb.belarusbank
https://twitter.com/asb_belarusbank
https://ok.ru/asb.belarusbank
https://www.youtube.com/user/asbbelarusbank
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