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	Именно осторожность и бдительность поможет гражданам противостоять злоумышленникам, использующих доверчивость людей в своих корыстных целях.
	В данном случае речь идет о совершаемых преступлениях в сфере высоких технологий, т.е. о хищениях денежных средств с банковских карт-счетов граждан, а также с использованием глобальной сети Интернет.
	Более чем в два раза увеличилось число такого рода преступлений, как в целом по Витебской области, так и по Поставскому району. Только за сентябрь-октябрь текущего года от действий таких мошенников пострадало 25 жителей Поставщины.
	Изучение соответствующих уголовных дел показывает, что способы и приемы их совершения практически одинаковы, а благоприятной почвой для преступников служит беспечность и излишняя доверчивость самих потерпевших.
	Особую распространенность получил такой способ, как осуществление злоумышленником звонков на телефон потенциальной жертве от имени сотрудника банка и  путем введения в заблуждение последних, используя любой предлог, получает реквизиты банковской платежной карты гражданина, с которой сразу же похищает все денежные средства, имеющиеся на личном карт-счете  потерпевшего.
	В данном случае следует знать, что по телефону или другим средствам связи ни один банк не обратится к своему клиенту с просьбой сообщить персональные данные банковской карточки. В такой ситуации гражданину следует прекратить разговор с абонентом и обратиться в обслуживающий его банк лично или позвонить туда для прояснения вопроса.
	Еще наиболее части используется и, так называемый, «взлом» преступниками личных страничек граждан в социальных сетях «Одноклассники», «ВКонтакте» и др., где от имени знакомых обладателя этой интернет-страницы направляют последнему письменное сообщение с просьбой срочно перечислить определенную денежную сумму на банковскую карточку, держателем которой является злоумышленник. Доверчивый гражданин, не заподозрив обмана, добровольно тут же переводит на счет, якобы своего знакомого, запрашиваемую сумму и становится жертвой обмана.
	Самый простой и эффективный способ избежать такой неприятности – это позвонить своему знакомому с целью убедиться, что именно он написал в интернете такое сообщение и именно он просит о материальной помощи.
	Не редко преступниками пользуются и таким способом, как звонок продавцу товара по объявлениям на различных сайтах Интернета с изъявлением желания приобрести вещь за безналичный расчет. При этом продавцу предлагается получить деньги, якобы через сайт «Белпочты» путем ввода персональных данных своей банковской карточки по ссылкам на таком лжесайте. Итог не заставляет долго ждать, так как преступник, получив информацию о банковской карточке продавца товара, не перечисляет тому деньги за покупку, а похищает все с карт-счета  пострадавшего лица.
	В таких случаях уберечься от мошенников возможно только отказом на совершение безналичных расчетов, отдав предпочтение обычным почтовым (электронным) денежным переводам.
	Хотелось бы надеяться, что изложенные советы помогут многим гражданам избежать материальных неприятностей и стать одной из преград для такого рода аферистов. 
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